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Nueva normativa europea
sobre proteccion de datos de
caracter personal
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Novedades de la
proteccion de datos

El Reglamento UE
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PRIVACIDAD

Ambito de la vida privada que
se tiene derecho a proteger de
cualquier intromision
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Computer word
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OBIJETIVOS DEL REGLAMENTO

gestion mas

mayor nivel de de la proteccion ofrecer una ejecutiva y

proteccién de datos con el mayor
(incluyendo el medio resto de transparencia

practica

alcanzar un alinear la gestion
(menos burocracia)

digital) actividades
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OBIJETIVOS DEL REGLAMENTO

Medidas
legales

Medidas | Medidas
técnicas organizativas
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ENFOQUE DEL REGLAMENTO

ANALISIS DE RIESGOS
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ENFOQUE DEL REGLAMENTO

e Definir del alcance
=Ml « |dentificarlos activos
I8 ¢ |dentificaramenazas
¢ |dentificar vulnerabilidades
Fase 4 -

¢ |dentificar salvaguardas
e Evaluarel riesgo

FIAM * Tratar el riesgo




Ingenia

ENFOQUE DEL TRATAMIENTO

EVALUACION DE IMPACTO EN
LA PRIVACIDAD (EIPD)
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TIPOLOGIAS DE DATOS

» Desaparecen los niveles de seguridad basico, medio y alto.

* Se identifican las denominadas “categorias especiales de datos”. En
éstas, ademas de los ya conocidos datos especialmente sensibles (ej.
salud, vida sexual, creencias religiosas, etc.).

* Se incluyen nuevas tipologias como los datos genéticos o biométricos.

Las medidas de seguridad a aplicar a estos tipos de datos vendran
definidas por el analisis de riesgos realizado, que debera tener en cuenta
esa mayor sensibilidad de los datos. Se introduce la variable de los costes
de las medidas de seguridad.

* El responsable y el encargado del tratamiento documentaran por escrito
las instrucciones del responsable y las obligaciones del encargado.
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Data Protection Officer
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Data Protection Officer

SUPUESTOS EN LOS QUE SERA RECOMENDABLE TENER UN
DPO

 La propuesta de Reglamento determina la recomendacion
del DPO en los siguientes casos:

- Tratamiento de datos de mas de 5.000 personas durante 12
meses consecutivos

- Tratamiento de categorias especiales de datos (ej. hospitales)
- Tratamiento de datos de localizacion (ej. Geolocalizacion)

- Tratamiento que consista en la monitorizacion del interesado
- Tratamiento de datos de menores y empleados a gran escala

- Administraciones Publicas.
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Data Protection Officer

FUNCION DEL DPO

* Implicacidon en todas las cuestiones relativas a la proteccion
de datos personales.

 Desempenara sus funciones y tareas con independencia.

* Informara directamente a la direccion ejecutiva del
responsable o del encargado del tratamiento.

 Estara respaldado por el responsable o el encargado del
tratamiento en el desempeno de sus tareas.
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PRINCIPIOS RECTORES

EXIT23 =

ACCOUNTABILITY

STRAIGHT AHEAD
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ACCOUNTABILITY

* La Propuesta de reglamento contiene previsiones que
suponen responsabilidad si no se es diligente en implementar
condiciones de cumplimiento normativo.

* Ello comporta obligaciones de:
— Documentacion de los procesos
— Implementar medidas de seguridad
— Desarrollar evaluaciones de impacto cuando sean pertinentes
— Implementar mecanismos de verificacion del cumplimiento
— Obtener autorizaciones previas de la autoridad de control
— Nombramiento de un delegado de proteccion de datos (DPO).
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DEBER DE INFORMACION

La informacion que sobre los tratamientos han de proporcionar los
responsables a las personas afectadas, debera ser mas extensa, clara y
comprensible.

Del mismo modo debera incluirse en los avisos legales informacion
sobre la identidad y datos de contacto del DPO.

El Parlamento ha propuesto normalizar las politicas de informacidn a los
afectados a través de iconos visualmente informativos que deberan
utilizar todos los responsables a los que pueda afectarles el Reglamento
(ej. lconos para representar si el responsable cifra los datos, los trata
con una finalidad distinta a la principal que motivo su recogida, o si los
vende o alquila a terceros).
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INFORMACION ESENCIAL CUMPLIMIENTO
Mo se recaban datos mas alla de los

necesarios para cada tratamiento
concreto

No se conservan datos mas alla de
los necesarios cada tratamiento
concreto

No se tratan datos con finalidades
distintas a la principal

MNo se ceden datos a terceros para
finalidades distintas a la que
principal

No se venden

No se conservan datos sin cifrar

olojolelels
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MENORES

http://www.neoworld.es
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MENORES

Cambio sustancial en la rebaja en la edad legal a los 13 afos para
consentir en una oferta directa de servicios de la sociedad de la
informaciéon que comporte tratar datos, salvo supuestos
especificamente regulados donde la exigencia afecte a mayores de
13 anos. Por debajo de esa edad se requerira autorizacion de
padre, madre o tutor.

La Propuesta impone a las organizaciones el deber de verificar la
edad pero limitando su responsabilidad a la realizacion de
«esfuerzos razonables para obtener un consentimiento verificable,
teniendo en cuenta la tecnologia disponible».
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AUDITORIA DE CONTROL

* De momento se sostiene que habra una
auditoria bienal obligatoria que afectara a
todo el conjunto de obligaciones relacionadas
con la proteccion de datos, no solo a las
medidas de seguridad.

* El responsable del fichero debera prever otras
auditorias de control en funcion del modelo
de seguridad adoptado.
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NOTIFICACION DE INCIDENCIAS

Obligacion para los operadores de servicios de comunicaciones
electronicas notificar “sin demora injustificada” a las Autoridades de
Control las incidencias que puedan afectar a la seguridad de los datos
(data breach), y con caracter general deberan comunicarse también a los
afectados.

La obligacion de comunicar a los afectados puede quedar exceptuada si se
acredita ante la Autoridad de Control que existen medidas de seguridad
gue garantizan la confidencialidad de los datos, y que por tanto el
potencial impacto negativo sobre los datos ha sido neutralizado.

No comunicar la incidencia a la Autoridad de Control podra ser
constitutivo de infraccidn por lo que seria sancionable.
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INFRACCIONES Y SANCIONES

* Desaparece la graduacion de sanciones (leve, grave y muy grave).

* Podra haber apercibimiento en caso de un incumplimiento no deliberado
siempre que se trate del primero que comete el responsable o encargado
del tratamiento.

* Podra obligarse al infractor a realizar auditorias sobre un aspecto concreto
durante un periodo determinado

* Las multas podran llegar hasta 100.000.000€ o bien el 5% del volumen de
negocios mundial (si es superior a esos 100 millones).

* Podra graduarse la sancion en funcion de la proactividad o disponibilidad
gue ofrezca el responsable por subsanar la incidencia o infraccion.

e Se recogen en el Reglamento recoge una serie de circunstancias
atenuantes y agravantes que serviran de criterio para la determinacion de
las sanciones.

e Las administraciones publicas también podran ser sancionadas
econdmicamente.
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Donde estamos

0 0 0

MALAGA SEVILLA MADRID
C/ Severo Ochoa, 43 Estadio Olimpico. Isla de la Cartuja, Avenida Felipe Il, 15, 12 planta.
Parque Tecnoldgico de sector norte, edif. suroeste, puerta 28009
Andalucia. 29590 E, 12 planta. 41092
T: 434 915 703 636
T:+34 952 029 300 T: +34 954 460 448
SANTIAGO DE CHILE BARCELONA LIMA
Av. Eliodoro Yafez, 2473. Networkia Business Center. C/ General Borgono 1056, dpto.
Providencia C/ Portal del L'Anget, 36. 08002 202. Miraflores
T:+56 2 265 37000 T.+34934 925707 T: +511440 3886

www.ingenia.es G @ingenia_es @ linkedin.com/company/ingenia o facebook.com/ingeniaface
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Gracias por su atencion

Soledad Romero Jiménez
Gerente de seguridad y consultoria Tl

sromero@ingenia.es



